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Vertrag tber die Auftragsverarbeitung

zwischen

cloudmanufaktur GmbH
Seestr. 46

8598 Bottighofen

- im nachfolgenden ,Auftragnehmer” genannt -

und

Firma

StraRe Hausnr.

PLZ —Ort

Kundennummer:

- im nachfolgenden ,Auftraggeber” genannt

Die Regelungen zur Auftragsverarbeitung ergénzen die allgemeinen Geschéftsbedingungen der cloudmanufaktur GmbH.
Im Falle eines Widerspruchs zwischen diesen Regelungen und den allgemeinen Geschéftsbedingungen der
cloudmanufaktur GmbH gehen diese Regelungen zur Auftragsverarbeitung vor.
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81 Allgemeines

(2) Der Auftraggeber beauftragt den Auftragnehmer mit der Wartung und Pflege von Software (virtuel-
len Telefonanlage) und IT-Systemen. Bei der Erbringung von Supportleistungen ist es nicht auszuschliel3en, dass
der Auftragnehmer Zugriff auf personenbezogenen Daten erhélt, welche auf dem IT-System gespeichert sind. Der
Zugriff auf personenbezogenen Daten ist eine Nebenfolge, nicht
Zweck oder Gegenstand der Leistungserbringung durch den Auftragnehmer. Die Parteien regeln mit dieser
Vereinbarung ausschlief3lich die datenschutzrechtlichen Verpflichtungen, die bei einem Zugriff auf
personenbezogene Daten des Auftraggebers zu beachten sind.

2) cloudmanufaktur verarbeitet personenbezogene Daten im Auftrag des Kunden i.S.d. Art. 4 Nr. 8 und Art. 28 der
Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im
Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

3 Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung“ (von personenbezogenen Daten)
benutzt wird, gilt die Definition der ,Verarbeitung® i.S.d. Art. 4 Nr. 2 DSGVO. Die Verwendung personenbezogener
Daten umfasst insbesondere die Speicherung, Veranderung, Ubermittlung, Sperrung, Loschung sowie
Anonymisieren, Pseudonymisieren, Verschlisseln oder die sonstige Nutzung personenbezogener Daten.

4) Alle in dieser Vereinbarung enthaltenen Verweise auf die DSGVO gelten in ihrer jeweils aktuellen
Fassung.

82 Gegenstand und Dauer des Auftrags

I. Gegenstand

1) Der Gegenstand des Auftrages ergibt sich tUber die Bereitstellung einer virtuellen Telefonanlage so-
wie optionalen Vertrage zwischen den Vertragspartnern.

2) Die vertraglich vereinbarte Dienstleistung wird ausschlie3lich in einem Mitgliedsstaat der Européi-
schen Union oder in einem Vertragsstaat des Abkommens tber den Européischen Wirtschaftsraum bzw. in einem
sicheren Drittland erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf
der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DS-GVO erfullt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln,
genehmigte Verhaltensregeln).

Il. Dauer:

1)
)

®)
(4)

Der Vertrag beginnt mit der Beauftragung und wird auf unbestimmte Zeit geschlossen.

Dieser Vertrag endet bei Kiindigung des Hauptvertrages ohne dass es einer gesonderten Kiindigung
bedarf.

Etwaige Lésch- und Riickgabepflichten nach Beendigung dieses Vertrages sind in § 12 geregelt.

Der Kunde kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwie-

gender VerstoR3 der cloudmanufaktur gegen die anzuwendenden Datenschutzvorschriften oder gegen Pflichten aus
diesem Vertrag vorliegt, cloudmanufaktur eine Weisung des Kunden nicht ausfiihren kann oder will oder
cloudmanufaktur den Zutritt des Kunden oder der zustandigen Aufsichtsbehérde vertragswidrig verweigert.
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83 Konkretisierung des Auftragsinhalts
I.  Artder Daten
Folgende Datenarten sind Gegenstand der Verarbeitung durch den Auftragnehmer:
a) Bestandsdaten
Fir Kundenkonto-Inhaber: Name, Anschrift, Email-Adresse, Telefonnummer, Mobilrufnummer
b) Nutzungsdaten
IP Adresse, Angaben Uber Beginn und Ende der Gesprachsverbindung, gewéhlte Rufnummer, angenommene
Rufnummer, Rufnummern von Weiterleitungen
c) Inhaltsdaten
Voicemail-Aufzeichnungen und PDF-Dokumente (Faxubertragungen), angelegte Kontakte im Cloud-Anlagen
Telefonbuch
Il. Kategorien betroffener Personen:

@)

@)

®)

§4
1)

@)

®)

Kreis der von der Datenverarbeitung betroffenen Personen:
Benutzer Ihres Accounts, anrufende und angerufene Teilnehmer bzw. Sender/Empfanger von

SMS/Fax, cloudmanufaktur Mitarbeiter, Vertriebspartner der cloudmanufaktur, Dienstleister des Kunden.

Regelungen fir Cloudmanufaktur Vertriebspartner:
Cloudmanufaktur Vertriebspartner haben ausschlieRlich Zugriff auf Bestands- und Nutzungsdaten ihrer Kunden.
Der Datenschutz zwischen Kunde und Vertriebspartner muss durch einen separaten Vertrag vereinbart werden.

Der Auftraggeber verpflichtet sich, die Benutzer des Accounts und - soweit erforderlich - den Betriebsrat oder
vergleichbare Vertretungen tber die Verarbeitung der in 1. genannten Daten zu informieren.

Technisch-organisatorische Mal3hahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erfor-

derlichen technischen und organisatorischen MafRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich
der konkreten Auftragsdurchfihrung zu dokumentieren und dem Auftraggeber zur Priifung zu ubergeben. Bei
Akzeptanz durch den Auftraggeber werden die dokumentierten MaRnahmen Grundlage des Auftrags. Soweit die
Prufung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Verbindung mit Art. 5
Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden

MalRnahmen um MalRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der
Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke
der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und
Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berlcksichtigen [Einzelheiten in Anlage 1].

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und

der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MalR3nah-

men umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaRhahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren.
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Berichtigung, Einschrankung und Léschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig, sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, [dschen oder deren Verarbeitung einschréanken. Soweit eine
betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses
Ersuchen unverziglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung, Daten-
Portabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar
durch den Auftragnehmer sicherzustellen.

Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung

oder Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auf-

traggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person mdglich
ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverziiglich an

den Auftraggeber weiter. Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Moglichkeiten auf
Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom
Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

Der Auftragnehmer unterstiitzt soweit vereinbart den Auftraggeber im Rahmen seiner Moglichkei-
ten bei der Erfillung der Anfragen und Anspriiche betroffenen Personen gem. Kapitel 11l der DSGVO
sowie bei der Einhaltung der in Art. 33 bis 36 DSGVO genannten Pflichten.

Je nach Umfang der MalRnahmen kann der Auftragnehmer eine Vergiitung verlangen.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwai-
ger Anspriiche nach Art. 82 DSGVO, gilt § 6 entsprechend.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Vertrages
anfallende Datenschutzfragen.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer trifft die erforderlichen MaRnahmen zur Sicherung der Daten und zur Minderung
mdglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverzuglich mit
dem Auftraggeber ab.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwai-

ger Anspriiche nach Art. 82 DSGVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr des
Anspruches im Rahmen seiner Méglichkeiten zu unterstitzen.

Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéaftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der
Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat,
durfen diese Daten ausschlieRlich entsprechend der Weisung des Auftraggebers verarbeiten einschlieRlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.
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Die Verarbeitung von Daten im Auftrag des Verantwortlichen findet grundsatzlich in den Betriebs-

statten des Auftragsverarbeiters statt.

Der Auftragnehmer darf seinen Beschéftigten, die mit der Verarbeitung von personenbezogenen Daten fur den
Auftraggeber beauftragt sind, die Verarbeitung von personenbezogenen Daten in Privatwohnungen (,Home-
Office®) unter Einhaltung der MaRnahmen nach Art. 32 DSGVO erlauben.

Als Datenverarbeitungsgerate kommen ausschlielich Firmen-Rechner zum Einsatz, die entsprechend abgesichert
sind. Der Transport der Daten erfolgt ausschlieRlich Uber verschliisselte Verbindungen.

Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen und organisatori-
schen Maflinahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Einzelheiten in Anlage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der
Erfullung ihrer Aufgaben zusammen.

Die unverzugliche Information des Auftraggebers Gber Kontrollhandlungen und MafRnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behdrde im
Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener
Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder

einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat
ihn der Auftragnehmer nach besten Kréften zu unterstutzen.

Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen und organisatorischen
MafRnahmen, um zu gewdhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz

der Rechte der betroffenen Person gewabhrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen Malinahmen gegeniiber dem Auftraggeber im
Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

Weisungsbefugnis des Auftraggebers

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
Weisungen des Auftraggebers verarbeiten.

Weisungen durch den Auftraggeber haben in schriftlicher Form zu erfolgen.

Der Auftragnehmer ist verpflichtet den Auftraggeber tiber mdgliche Versto3e gegen Datenschutz-
vorschriften zu informieren.

Der Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber
bestatigt oder abgeandert wurde.

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiih-

ren oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch
den Auftragnehmer in dessen Geschéftsbetrieb zu Gberzeugen.
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2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers
nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der
technischen und organisatorischen Malinahmen nachzuweisen.

Der Nachweis solcher MaRBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

0 die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO bzw. vergleichbarer Schwei-
zer Datenschutzgesetze

0 die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DSGVO bzw.
vergleichbarer Schweizer Datenschutzgesetze

0 aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren)

0 eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grund-
schutz).

3 Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Prifer erforderlich sein,
werden diese zu den Ublichen Geschaftszeiten ohne Stérung des Betriebsablaufs nach Anmeldung unter
Berilicksichtigung einer angemessenen Vorlaufzeit durchgefihrt. Der Auftragnehmer darf diese von der vorherigen
Anmeldung mit angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der
Daten anderer Kunden und der eingerichteten technischen und organisatorischen Manahmen abhangig machen. Sollte
der durch den Auftraggeber beauftragte Prifer in einem Wettbewerbsverhéltnis zu dem Auftragnehmer stehen, hat der
Auftragnehmer gegen diesen ein Einspruchsrecht.

4 Fur die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergu-
tungsanspruch geltend machen.

8 10 Unterauftragsverhaltnisse

(2) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,

die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen, die der
Auftragnehmer als Telekommunikationsleistungen, Wartung und Benutzerservice sowie sonstige MalRnahmen zur
Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und

Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers
auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
KontrollmaRnahmen zu ergreifen.

2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger schriftlicher
Information des Auftraggebers beauftragen. Der Auftraggeber hat ein Widerspruchs-
recht. Der Widerspruch darf nur aus wichtigen Grund erfolgen.

3 Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und
gof. erganzende Weisungen des Auftraggebers auch gegeniiber den Subunternehmern gelten. Der Auftragnehmer
hat die Einhaltung dieser Pflichten regelmafiig zu kontrollieren.

4) Die Verpflichtung des Subunternehmers muss schriftlich erfolgen. Dem Auftraggeber ist die schrift-
liche Verpflichtung auf Anfrage in Kopie zu Gbermitteln.
Cloudmanufaktur hat alle bereits zum Vertragsschluss bestehenden Unterauftragsverhéltnisse in der Anlage 2 zu
diesem Vertrag angeben.
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(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die
Kontrollbefugnisse (Ziffer 7 dieses Vertrages) des Auftragsgebers und von Aufsichtsbehdrden auch gegentber dem
Unterauftragnehmer gelten und entsprechende Kontrollrechte vom Auftraggeber und Aufsichtsbehdrden vereinbart
werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese Kontrollmafinahmen und etwaige
Vor-Ort-Kontrollen zu dulden hat.

(6) Erbringt der Unterauftragnehmer die vereinbarte Leistung auerhalb der EU/des EWR, stellt der Auf-
tragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaRRnahmen sicher. Gleiches gilt, wenn
Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

@) Der Auftragnehmer nimmt fiir die Verarbeitung von personenbezogenen Daten im Auftrag des Auftraggebers Leistungen
von Dritten in Anspruch, die in seinem Auftrag personenbezogene Daten verarbeiten.

8§ 11 Mitteilung bei VerstdlR3en des Auftragnehmers

Q) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DSGVO
genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschéatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MaR3- nahmen, die
die Umsténde und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer
moglichen Rechtsverletzung durch Sicherheitsliicken bertcksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu
melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Be-
troffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur
Verfligung zu stellen

d) die Unterstutzung des Auftraggebers fir dessen Datenschutz-Folgenabschéatzung

(2) Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten

oder nicht auf ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergitung
beanspruchen.

8§ 12 LoOschung und Ruckgabe von personenbezogenen Daten

1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon aus-
genommen sind Sicherheitskopien, soweit sie zur Gewéhrleistung einer ordnungsgemafen Datenverarbeitung
erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich
sind.

2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den Auftraggeber —
spatestens mit Beendigung der Leistungsvereinbarung —hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbesténde, die im Zusammenhang mit dem Auftragsverhdltnis stehen, dem Auftraggeber auszuhéndigen oder
nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Das Protokoll der Léschung ist vorzulegen.

3) Dokumentationen, die dem Nachweis der Auftrags- und ordnungsgemafen Datenverarbeitung die-
nen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das Vertragsende
hinaus aufzubewahren.
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8 13 Informationspflichten, Schriftformklausel, Rechtswahl

1)

@)

®)

(4)

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,

durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRnahmen Dritter gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziglich dariiber zu informieren. Der Auftragnehmer wird
alle in diesem Zusammenhang Verantwortlichen unverziglich dartiber informieren, dass die Hoheit und das
Eigentum an den Daten ausschlielich beim Auftraggeber als »Verantwortlicher « im Sinne der Datenschutz-
Grundverordnung liegen.

Anderungen und Ergéanzungen dieser Anlage und aller ihrer Bestandteile — einschlieRlich etwaiger Zusicherungen
des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung, die auch in einem

elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es sich um eine
Anderung bzw. Erganzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.

Bei etwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den Regelungen
des Vertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so beriihrt dies die Wirksamkeit der
Anlage im Ubrigen nicht.

Gerichtsstand ist Bottighofen.

Ort, Datum Unterschrift (Auftraggeber / Kunde)

Bottighofen, 01.01.2023

Ort, Datum Unterschrift (Auftragnehmer / cloudmanufaktur)
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Anlage 1 —Technisch-organisatorische MaRnhahmen des
Auftragnehmers
Version 1.0

§ 1.Einleitung:

Beschrieben werden hier die allgemeinen technisch-organisatorische Manahmen der cloudmanufaktur GmbH. Dabei
werden die MaRBnahmen in diesem Dokument generisch aufgefiihrt. Die detaillierten Beschreibungen der Technologien,
Konzepte, Regelungen und sonstiger MaBnahmen sind in gesonderten Dokumentationen aufgefihrt.

§ 2. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

. Zutrittskontrolle

A Gebdude Seestr. 46, Bottighofen

a) Der Zugang zum Geb&ude ist nur mit Chipkarte méglich

b) Besucher werden an der Eingangstir abgeholt und persoénlich begleitet
c) Die Chipkarten sind den Mitarbeitern zugeordnet

d) Chipkarten, die verloren gemeldet werden, werden sofort deaktiviert

B Rechenzentrum Frankfurt

a) Der Zugang zum Gebaude ist nur fiir autorisierte Personen mdaglich
b) Das Gebaude ist durch Alarmsystem, Videouberwachung in allen Bereichen und 24/7 Sicherheits-

personal gesichert.
c) Die 19 Zollschrénke sind immer verschlossen, die Schliissel mussen beim Wachdienst abgeholt werden.

C Rechenzentrum Frankfurt

a) Der Zugang zum Gebé&ude ist nur fiir autorisierte Personen maglich
b) Das Geb&ude ist durch Alarmsystem, Videouberwachung in allen Bereichen und 24/7 Sicherheits-

personal gesichert.
c) Die 19 Zollschrénke sind immer verschlossen, die Schllissel mussen beim Wachdienst abgeholt werden.

Il.  Zugangskontrolle

a) Alle Benutzerkonten sind passwortgeschitzt.

b) Jeder Mitarbeiter hat sein persénliches Passwort.

¢) Wir haben folgende Passwortkonventionen:
mindestens 12 Zeichen, GroB3- und Kleinbuchstaben, Zahlen und Sonderzeichen.

d) Bei der Anmeldung sind 5 Fehlversuche erlaubt.

e) Die PC’s und einzelne Anwendungen sperren den Zugang bei Inaktivitat.

f) Unsere Mitarbeiter sind angewiesen, bei Verlassen des Arbeitsplatzes den PC zu sperren.

g) Der Zugriff auf die Benutzerkonten ist fir die Mitarbeiter auf die Dauer ihres Arbeitsverhaltnisses
begrenzt. Endet das Arbeitsverhéaltnis werden die Zugangsberechtigungen gesperrt.

h) Alle Server sind durch Firewalls geschtzt, die stets gewartet und mit Updates und Patches ver-
sorgt werden.

i) Der Zugriff von Servern und Clients auf das Internet und der Zugriff auf diese Systeme Uber das
Internet ist ebenfalls durch Firewalls gesichert. So ist auch gewahrleistet, dass nur die fur die jeweilige
Kommunikation erforderlichen Ports nutzbar sind. Alle anderen Ports sind entsprechend gesperrt.

i) Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese verlassen.
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IIl. Zugriffskontrolle

a) Kein unbefugtes Lesen, Kopieren, Veréandern oder Entfernen innerhalb des Systems.
b) Berechtigungen fiir IT-Systeme und Applikationen werden ausschlie3lich von Administratoren
eingerichtet.
Berechtigungen werden grundsatzlich nach dem Need-to-Know-Prinzip vergeben. Es erhalten
demnach nur die Personen Zugriffsrechte auf Daten, Datenbanken oder Applikationen, die diese Daten,
Anwendungen oder Datenbanken fiir ihren Aufgabenbereich benétigen.
Es gibt ein rollenbasiertes Berechtigungskonzept mit der Méglichkeit der differenzierten Vergabe
von Zugriffsberechtigungen, das sicherstellt, dass Beschéftigte abhangig von ihrem jeweiligen Aufgabengebiet
und ggf. projektbasiert Zugriffsrechte auf Applikationen und Daten erhalten.
Es ist auf Berechtigungsgruppenebene festgelegt wer die Daten I6schen, exportieren, bearbei-
ten und ansehen kann.
f) Datentragerentsorgung erfolgt nach DIN66399 P-4
g) Beschaftigten ist es grundsatzlich untersagt, nicht genehmigte Software auf den IT-Systemen zu
installieren.
h) Alle Server- und Client-Systeme werden regelméaRig unter Einsatz eines zentralen Remotemanagementsystems mit
Sicherheits-Updates aktualisiert und fortlaufend Giberwacht.

C

~

d

~

e

~

IV. Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden.
V. Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusétzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdénnen, sofern diese zuséatzlichen Informationen
gesondert aufbewahrt werden und entsprechende technischen und organisatorischen MalRnahmen unterliegen.

a) aktuell wird keine Pseudonymisierung durchgefiihrt.

8 14 Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

I.  Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Transport.

a) Eine Weitergabe von personenbezogenen Daten erfolgt nur in dem Umfang, wie dies zur Erbrin-
gung der vertraglichen Leistungen fiir den Kunden erforderlich ist.

b) Soweit méglich werden Daten verschlisselt an Empfanger tUbertragen.

c) Unsere Mitarbeiter werden regelmafiig zu Datenschutzthemen geschult. Alle Mitarbeiter sind zu

einem vertraulichen Umgang mit personenbezogenen Daten verpflichtet worden.

Il. Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind:

a) Die Eingabe, Anderung und Léschung von personenbezogenen Daten, wird grundsétzlich proto-
kolliert.

b) Mitarbeiter sind verpflichtet, stets mit inren eigenen Accounts zu arbeiten. Benutzeraccounts
durfen nicht mit anderen Personen geteilt bzw. gemeinsam genutzt werden.
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8 15 Verfugbarkeit und Belastbarkeit
(Art. 32 Abs. 1 lit. b DS-GVO)

I.  Verfugbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust:

a) Alle Server werden von der cloudmanufakiur GmbH administriert (Sicherungskon-
zept, Backupstrategie, Notfallplanung etc.).

b)  Alle Rechner sind mit Virenschutzprogrammen ausgestattet.

c) Alle Daten werden mehrfach an verschiedene Standorte gesichert.

d) Die IT-Systeme verfluigen Uber eine unterbrechungsfreie Stromversorgung. Im Serverraum befin-
det sich eine Brandmeldeanlage sowie eine CO2-Ldschanlage. Alle Serversysteme unterliegen einem Monitoring,
das im Falle von Stérungen unverziglich Meldungen an einen Administrator auslost.

e) cloudmanufaktur verfigt Uber Firewall-Cluster in den Rechenzentren.

Il. Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO)

a) Die Backup-Strategie erfolgt durch die cloudmanufaktur GmbH.
b) Sicherstellung einer schnellen Beschaffung von Hardware durch entsprechende Servicevertrage
mit Lieferanten und Dienstleistern.

§ 16 Verfahren zur regelmaRigen Uberprifung,
Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

I. Incident-Response-Management
(Vorfalls-Reaktions-Management, Notfallplane)

Wir haben ein Datenschutzmanagement implementiert. Es gibt eine Leitlinie zu Datenschutz und Datensicherheit. Und
Richtlinien, mit denen die Umsetzung der Ziele der Leitlinie gewéhrleistet wird.

a) Die Richtlinien werden regelmafig im Hinblick auf ihre Wirksamkeit evaluiert und angepasst.

b) Es ist insbesondere sichergestellt, dass Datenschutzvorfélle von allen Mitarbeitern erkannt und
unverziglich dem DST gemeldet werden. Dieses wird den Vorfall sofort untersuchen. Soweit Daten betroffen
sind, die im Auftrag von Kunden verarbeitet werden, wird Sorge dafur getragen, dass diese unverzuglich tber Art
und Umfang des Vorfalls informiert werden.

Il. Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des Auftraggebers:
a) Bei der Einbindung von externen Dienstleistern oder Dritten wird entsprechend den Vorgaben je-
weils anzuwendenden Datenschutzrechts ein Auftragsverarbeitungsvertrag abgeschlossen.

lll. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

Bei Online Formularen wird schon bei der Entwicklung Sorge dafir getragen, dass diese datenschutzfreundlich
voreingestellt sind.
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Anlage 2: Unterauftragsverhaltnisse

Der Auftragnehmer nimmt fur die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von Dritten in
Anspruch, die in seinem Auftrag Daten verarbeiten ("Unterauftragnehmer™).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

Newsletter-Versand, Information iber anstehende Updates oder Wartungen:

CleverReach GmbH & Co. KG, Muhlenstr. 43, 26180 Rastede, Deutschland

Telefondienst, Chat-Dienst iber Webseite

Offinea AG, Zugerstrasse 32, 6341 Baar, Schweiz
MWC — Mobile Word Communications GmbH, Kavalierstr. 9, 13187 Berlin, Deutschland
Gunstige-werbeartikel.de GmbH, Hainer Weg 305, 60599 Frankfurt am Main, Deutschland

Webhosting, Mailhosting

LA Webhosting, Inhaber Philipp Lahn, Spielbergtor 12d, 99099 Erfurt, Deutschland

Cloud-Dienstleistungen, Cloudspeicher, Hosting, Hosted Exchange, Office 365, Onlinekalender, Kontaktsynchronisation

Microsoft Enterprise Service Privacy, Microsoft Corporation, Microsoft Ireland Operations, Ltd., South County Business Park
Leopardstown, Dublin 18, D18 P521, Irland
Citybites, Hermann-Kohl-Str. 8, 89160 Dornstadt

Cloud- Dienstleistungen, Cloudspeicher, Hosting, Software as a Service (SaaS)

OVH, St. Johanner Str. 41-43, 66111 Saarbriicken, Deutschland, Kanada
Google Ireland Ltd, Gorden House, Barrow Street, Dublin 4, Irland

Auftragsabwicklung Hardwarelieferungen sowie DSL-Leitungsbereitstellung

Citybites, Hermann-Kohl-Str. 8, 89160 Dornstadt
iWay AG, Badenerstrasse 569, 8048 Zirrich, Schweiz
Peoplefone GmbH, Erich-Herion-Stral3e 6, 70736 Fellbach, Deutschland

Fernwartungssoftware

TeamViewer GmbH, Jahnstr. 30, 73037 GOppingen, Deutschland
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1. Gegenstand der Vereinbarung

Gegenstand der Vereinbarung sind die Rechte und Pflichten der Parteien im Rahmen der Leistungserbringung
geman Auftrag, Leistungsbeschreibung und AGB (nachfolgend Hauptvertrag), soweit eine Verarbeitung von
personenbezogenen Daten durch den Auftragnehmer als Auftragsverarbeiter fir den Auftraggeber gemaf Art.
28 DSGVO erfolgt. Dies umfasst alle Tatigkeiten, die der Auftragnehmer zur Erfillung des Auftrags erbringt
und die eine Auftragsverarbeitung darstellen. Dies gilt auch, sofern der Auftrag nicht ausdrticklich auf diese
Vereinbarung zur Auftragsverarbeitung verweist.

2. Art(en) der personenbezogenen Daten
Die Art der verarbeiteten Daten bestimmt der Auftraggeber durch die Produktwahl, die Konfiguration, die

Nutzung der Dienste und die Ubermittlung von Daten.

3. Kategorien betroffener Person
Die Kategorien von Betroffenen bestimmt der Auftraggeber durch die Produktwahl, die Konfiguration, die
Nutzung der Dienste und die Ubermittlung von Daten.

4. Weisungsberechtigte Personen des Auftraggebers:
Inhaber/ Geschéftsfiihrer des Auftraggebers sowie folgende Personen:

5. Weisungsempfangsberechtigte Personen des Auftragnehmers:
Geschaftsfuhrer sowie Support-Mitarbeiter
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